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ZAKLADNi UDAIJE O PRIJEMCI PODPORY:

Obchodni firma nebo nazev (popripadé jméno a prijmeni fyzické osoby): OPTOKON, a.s.
IC: 13692283

Kéd a ndzev organizacni jednotky (fakulta, dstav, apod.): -----

Pravni forma organizace: akciova spole¢nost

Sidlo organizace: Cerveny Kfiz 250, 58601 Jihlava

Sidlo mista realizace projektu: Cerveny K¥iz 250, 58601 Jihlava

Webové stranky: www.optokon.com

Registracni ¢islo projektu: €Z.01.1.02/0.0/0.0/19_262/0019834

Nazev projektu: OPTTA — mobilni vypocetni graficka platforma

Nazev a Cislo vyzvy: Vyzva VII. APLIKACE 01_19 262

Sledované obdobi: 1.5.2020 — 31.12.2022

HLAVNIi UDAJE O VYSLEDKU (pokud ho jiz bylo dosazeno):

Druh vysledku: prototyp, funkéni vzorek, SW
Udaje o roku uplatnéni vysledku: 2022

Stupen davérnosti udaju: dlvérné

CZ-NACE vysledku: 26.700

TVURCI VYSLEDKU:

Celkovy pocet autord (tvlrcd) podilejicich se na dosazeni vysledku: 10

Pocet domacich tvircl, ktefi byli v pracovnépravnim nebo obdobném vztahu k pfijemci podpory: 10
Jména a Pfijmeni domaécich tvarcG: Michal Pavld, JiFi Stefl, OndFej Badin, Pavel Pospichal, Tomas Miiller,
Tomas Sejstal, Jan Filipi, Zden&k Maly, Roman Blaha, Antonin Hubeny

Pocéet smluvnich tvircl / fesiteld: 0

Jména a PFijemni smluvnich tvarch / fesitelG:
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UDAIJE BLiZE URCUJICi VYSLEDEK:
Popis vysledku:

OPTTA-PP62X je plné odolny pocita¢ pro moderni bojova vozidla a polni komunikacni uzly. Diky
nejmodernéjsimu procesoru Intel® Xeon® Scalable Processor CPU a vysoce vykonnému NVIDIA® GPU
paralelnimu zpracovani, snimani a kédovani videa v plném rozliSeni HD a kompletni integraci senzorl a
datové fuzi nabizi OPTTA-PP62X jedinecné moZnosti v optimalizovaném systému.

OPTTA-PP62X integruje maximalni vypocetni schopnost a sitovou propustnost a umoziiuje hluboké uéeni
vramci schopnosti umélé inteligence pomoci neuronovych siti. Pokrocila technologie teplotniho
managementu OPTOKON zajistuje preziti v extrémnich provoznich podminkach.

OPTTA-PP62X je plné odolny systém, postaveny tak, aby prekonal nejtvrdsi vojenské specifikace véetné
otfes a vibraci, odolnosti proti priniku prachu a vody a EMI/EMC pozadavky.

Vsechny tyto parametry predurcuji zatizeni OPTTA predevsSim pro feSeni uloh Al umélé inteligence,
nasazeni v systémech C4ISR/EB — digitalizace bojisté.

Digitalizace bojisté je soucasnym objektivnim trendem rozvoje vyspélych armad, hlavné armad c¢lenskych
statd NATO. Digitalizace bojisté umozZni propojovat zbrafiové prostredky, které jsou realizovany na bazi
pocitacoveé fizenych systému.

OPTTA-PP62X je vysoce vykonna platforma, jejiz parametry vyzaduji odpovidajici zodolnény box
dostatecné velikosti tak, aby byl schopen pojmout pozadovanou HW vybavu.

Klicova slova:

OPTTA-PP62X, Server, Intel® Xeon®, NVIDIA® GPU, virtualizace, Al uméla inteligence, ....
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Podrobny popis procesu VaV, kterym bylo docileno poZadovanych vysledkd VaV - milniky, postupy,
pfipadné komplikace a jejich vyporadani:

Cilem projektu je uvést na trh hardwarové nejvykonnéjsi a nejrychlejsi robustni komunikacni server, ktery
bude spliiovat vSechny predepsané standardy, uréeny pro praci v tézkych podminkach. Produkt bude
mozné vyuZit nejen v bojovych vozidlech svétovych armad, ale také v primyslovych aplikacich jako je
napriklad diini primysl nebo oblast Zelezni¢ni dopravy.

Pozadované vysledky:

ZADANI - HW:
Zadani: Vysledek 1:
Ndazev OPTTA-PP62 OPTTA-PP62X
Obrazek
Popis Land Mobile Graphics Processing Computing Platform
Routing, Switching, CallManager, Routing, Switching, CallManager, Video,
Software Video Al — uméla inteligence
Dohledovy SW - vlaknovy senzor
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Vystupy projektu dle Zadosti o podporu:

Jako hlavni vystup projektu vyzkumu a vyvoje budou realizovany tyto relevantni vysledky v souladu s
vyzvou programu Aplikace:

1) Funkéni vzorek

a) Univerzalni mobilni vypocetni grafickd jednotka pro bojova vozidla

b) Komplexni technologie pro zprostredkovani radiové, telefonni a obrazové komunikace, véetné
prislusného softwaru

c) Bezprostredné po ovéreni kompletni funkénosti testovaciho modulu bude sestaven funkéni
vzorek, ktery musi splfiovat standardy dle navrhu

2) Prototyp

a) Univerzalni mobilni vypocetni graficka jednotka pro bojova vozidla

b) Komplexni technologie pro zprostfedkovani radiové, telefonni a obrazové komunikace, véetné
prislusného softwaru

c¢) Bude vysledkem vyzkumu a vyvoje celého tymu, slouZzi pro ovéreni konstrukénich vlastnosti v
praxi, pro zatéZzové testy, pro testy odolnosti — splnéni vsech predem definovanych standard (viz
kapitola 3.1.1., bod 10.); bude zahdjena vyroba nulté série. Unikatnost a novost bude dolozena
technickou dokumentaci.

3) Software

Komplexni software pro nastaveni pravidel komunikace po siti, minimalni pozadavky:

e nastaveniroutovani (statické, RIP v1 a v2, OSFP)
e zprostfedkovdni obrazu — video server

e nastavenisluzeb VOIP

e nastaveni vnitiniho switche

e monitoring pohybu po siti (SNMP)

e Cursor on Target — zprostfedkovani GPS polohy do C2 systému a sjednoceni ¢asu ve viech
zafizenich ve vozidle (termin 28. mésic)

Komplikace a jejich vyporadani

Projekt OPTTA-PP62 byl zamyslen uskutecnit v ramci projektu Ira-SME se zapojenim do néj spolec¢nosti:
OPTOKON, TTAF Defence (Turecko) a Baskent University (Turecko).

V pocatecni fazi z prace na projektu odstoupili oba ucastnici z Turecka: TTAF Defence a Baskent University.
Celkové feseni a veskeré prace na projektu byly tedy zajistény spolecnosti OPTOKON.
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Popis vysledki:
Vysledkem projektu je prototyp, funkéni vzorek a SW.

Na zakladé zménového fizeni a Upravé dokumentace OPTTA -PP62X byla koncepce diskutovana v ramci
vzniklé pracovni skupiny za Ucasti zastupcll Sekce komunikacnich a informacnich systém( a za Ucasti
komercnich spolecnosti, které se zabyvaji rozvojem teSeni pro digitdlni bojisté. Vzhledem k novym
prioritdm ACR ve stfednédobém planu bylo roziifeno zaméieni OPTTA-PP62X na tedeni, které jsou
postavené na mohutném sbéru dat,strojovém uceni a umélé inteligence. Na zakladé vysledku prace této
pracovni skupiny byly upraveny HW charakteristiky vysledného produktu.

Findlni koncept zaFizeni bylpfedstaven na akci odborrném SEMINARI - fizeni a digitalniho bojisté - UMELA
INTELIGENCE v kvétnu 2022. Na Seminari, kterého se ztcastnily klicové skupiny potencidlnich zakaznik(
véetné zastupcl Armady Ceské Republiky v ¢ele s brigddnim generdlem Ing. Petrem Snajdarkem, Feditelem
Sekce komunikaénich a informacnich systém( MO a jeho tymem pro OTS Pozs ACR. Byl prezentovan a
nasledné ptripominkovan findlni koncept parametrd a technické dokumentace.

Na zdkladé vbyhodnoceni pfipominek doslo k Upraveé finalni koncepce a architekture kompaktniho zatizeni
na modularni. Systém se sklada ze samotného modulu serveru se dvéma procesory Intel Xeon, s grafickou
jednotkou nVidia graphics card, modulu switche na bazi Cisco ESS 3300 embedded boardu a vnitiniho
modulu, ktery zajistuje temperovani modulu serveru a grafické jednotky pro nabéhnuti systému v
pozadovaném rozsahu provoznich teplot.

Zaroven byly zahajeny prace na vyvoji programovaného rozhrani pro ovladani a konfiguraci. Cilem je
vytvorit grafickou uzivatelskou konzoli, kterd umozriuje ovladani vsech funkci z jediného a jednotného
uzivatelského prostredi.

Vysledkem toho bylo predstaveni prototypu na akci Konference spojového vojska Signal Corps 2022,
ktera se konala na vojenském cvicisti Lipnik nad Becvou ve dnech 15.-16. ¢ervna.

OPTTA-PP62X
Land Mobile Graphics Processing Computing Platform

2x Intel® Xeon® Silver 4316 @ 2.30 GHz
Up to 4 TB DDR4 RAM

Up to 8 removable SSD

2x 1G Ethernet routed ports

nVidia graphics card RTX™ A4000
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Features:

e Robust compact design resistant to harsh
environmental conditions and rough
handling

e Dual Xeon Silver 4316 processors

e Upto4TBRAM

e Up to 8 removable SSD 2.5 inch

e 2x10/100/1000Base-T routed LAN ports

« nVidia graphics card RTX™, 4x Display Ports

e VMware virtualization platform

e Linux-based router solutions supports a
multitude of routing protocols

Platform specification:

CPU: Dual 3rd Intel® Xeon"® Silver 4316 processor @ 2.30 GHz, 20 cores, 40 threads
Memory: Supports up to 4 TB ECC memory with speeds up to 3200 MHz

IPMI: ASPEED AST2600 BMC

Network: 2x 1G Ethernet LAN

Peripheral Devices: Video VGA connection

Serial (COM) ports
8x USB 3.2 ports
Discs: Up to 4 or 8 removable RAID SSD disc
M.2 High Speed SSD
Firmware Integrity/System Security: ~ TPM Header

NVIDIA RTX™ A4000 — the most powerful single-slot GPU

- GPU Memory 16 GB GDDR6
- Memory Interface 256-bit
- Memory Bandwidth 448 GB/s
- Compute APIs CUDA, DirectCompute, OpenCL
- Display connectors 4x
Environmental:
- Operating temperature: -32'°Cto +50 °C
- Non-operating temperature: -40 °Cto +70 °C
Size: 430 x 400 x 150 mm (W x D x H)
Weight: 15 kg

Note: 1) with internal thermal unit

Together with a powerful, dual-processor motherboard, the proposed OPTTA-PP62X platform is capable
of solving complex Artificial Intelligence tasks such as logistics, robotics, natural language processing, or
large data processing.

Artificial Intelligence (Al) is a field of computer science dealing with the creation of machines solving
complex tasks such as logistics, robotics, natural language processing, or processing large volumes of data.
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External modules:
LMPS, power supply unit, LMSW-E33, 8+2 (1/10) G Ethernet switch

OPTTA-PP62A complete system

AAAAAAAARRLLLLLAAARD

OPTTA- PP62X

.
R

Server unit Power supply module 1/10 GE switch
Po zapracovani vsech poznatkd a pfipominek byl zhotoven funkéni vzorek zatizeni OPTTA-PP62X, ktery

byl pfedstaven spolecné s dohledovym systémem FOTAS na Kongresu v Milané:
OIL AND GAS AUTOMATION AND DIGITALIZATION CONGRESS 2022

Na zafizeni byly provedeny typové zkousky — funkéni testy:
1. CVUT:

Nezavisly posudek findlni koncepce a architektury modularniho zafizeni OPTTA-PP62X s ohledem
na jeho uplatnéni v feSenich vyuzivajici prvky umélé inteligence

2. Interlink:
Prace spojené s ndvrhem propojeni zafizeni OPTTA s radiokomunikaénimi prvky pro sbér a pfenos

dat OPTTA za ucelem ndasledné jeji fuze a zpracovani s podporou strojového uceni a umélé
inteligence

SoubéZné s praci na vyvoji HW platformy probihaly prace na vyvoji SW dle zadani.

Pfedstaveni SW:

Konfiguracni software OPTTA je webova aplikace, ktera se pouziva ke konfiguraci smérovacich a sitovych

aplikaci na fadé zafizeni. K tomu vyuZiva bezplatny open-source software, jako je NetworkManager,
FRRouting, Net-SNMP, ISC-DHCP a dalsi.

K softwaru se lze pfipojit
e Pouzitim rozhrani pro spravu vSphere

- Otevienim konzoly virtualniho stroje OptokonRouter, pfihlasenim a spusténim ikony ,OPTTA
Routing & Networking” na plose
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STANDARD OPTIONAL

Virtualized
systems [LSW-WLCK-V2.1| ||.sw-w1.cx-v3.1s| IStableNet 8.5.5 LTS” cucm I l VoW
System
(virualization platform) VMWARE 8‘ 0'0
LMCP HW
Zakladni SW konfigurace
-
OPTTA Routing & Networking - o x
File Tools Help
) Interfaces ~ Connections ~ DHCP server
a, System overview ——
NetworkManager status: active (since Fri Jan 13 10:07:50 CET 2023, 58 seconds ago) © Restart
- MNetworking
© On/Off
Name: Interface: Vian: Uses DHCP: IP Address: © Edit
a Routi ethernet_ens160 ensl60:ETHO NO v 10.0.1.121/23
outing
@ Delete
. Applications © On/off
Name: Interface: Vian: Uses DHCP: IP Address: © Edit
ethernet_ens224 ens224:ETH2 NO 10.110.0.254/24
© Delete
© On/Off
Name: Interface: Vian: Uses DHCP: IP Address: © Edit
ethernet_ens192 ensl192:sw NO 172.22.141.254]...
@ Delete
O Delete all © Add new

Priklad SW okna

SW umoznuje provadét administraci systému a nastaveni rozsitenych sitovych funkci nejen na zafizeni
OPTTA ale i na dalSich serverovych platformach:

CONFIGURATION
CHANGING THE HOSTNAME
PING TOOL
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ROU

CURSOR-ON-TARGET
SWITCH SERIAL LINE SETUP

TER

CREATING A NETWORK CONNECTION

ADDING A STATIC ROUTE

CONFIGURING RIP ROUTING PROTOCOL

CONFIGURING THE OSPF ROUTING PROTOCOL
CONFIGURING PIM-DM MULTICAST ROUTING PROTOCOL
CONFIGURING PIM-SM MULTICAST ROUTING PROTOCOL
SETTING UP A DHCP ADDRESS RANGE

SHARING A SERIAL PORT OVER THE NETWORK
CONNECTING TO SHARED SERIAL PORT

UNICAST TO MULTICAST CONVERSION

MULTICAST TO UNICAST CONVERSION

CREATING AN MQTT USER

SNMP

CREATING AN SNMP V2C COMMUNITY
CREATING AN SNMP V3 USER
ADDITIONAL SNMP DAEMON SETTINGS
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Typ Umnistén P Os Posledni aktualizace
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Ptinos projektu pro Pfijemce podpory:

Kromé uplatnéni vysledk( projektu v rdmci budoucich feseni postavenych na strojovém uceni (resp.
strojovém doucovani systému v polnich podminkach) a umélé inteligence je dalsi oblasti vyuZiti vystupu
projektu v oblasti zabezpeceni perimetru pomoci rozprostfeného vldknového senzoru (distributed fiber
optic senzor):

Zjednani s predstaviteli VTUL vyplynul poZadavek mozZného zabezpedeni muniénich skladl, ptipadné
vojenskych letist, rozlehlych vycvikovych prostor apod.

ZABEZPECOVACI SYSTEM NA BAZI OPTICKEHO VLAKNA

Pouziti rozprostifeného vlaknového senzoru

OPTOKON dohled je technologie zaloZzena na analyze signall v optickém kabelu, ktery méni své parametry
na zakladé akustickych nebo mechanickych vibraci v dané oblasti. Jeden segment této technologie je

schopen detekovat hluk a vibrace na vzdalenost az 100 km.

Oblasti vyuZiti:
Ochrana rozsahlych oblasti
- napf. statni hranice, letistni plochy, vojenské zakladny, zdroje pitné vody, Zeleznice, dalnice,
potrubi atd.
Detekce selhdni a sabotaze na dlouhych trasach:
- plynovody a ropovody, vedeni VVN, Zeleznice, dalnice.
Sledovani pohybu vozidel podél kabelu uloZzeného v trase
- napf. urceni polohy vlaku v redlném case.
Detekce neobvyklé situace
- uddlosti, jako je pouziti nouzové brzdy ve vlaku, nehoda na ddalnici, detekce dopravnich zacp.

Hlavni vlastnosti — Detect-Prevent-Respond:

* Dohled nad rozsahlou oblasti

+  74adna elektronika nebo potieba napajeni v terénu

*  Manualni nastaveni pro kazdou detekcni zénu

* VSechny hlavni komponenty jsou duplikovany s implementaci priibézného autotestu
* Detekuje jakoukoli aktivitu v chranéné oblasti

* Systém je necitlivy na elektromagneticka pole

VYHODY:

* Snadnd instalace: kabel uloZeny ve vykopu nebo podél plotu

* Nepotrebujete specialni kabel, protoze snimacim prvkem je béZzny opticky kabel s jednovidovymi
vlakny — nejlepsich vysledk( vsak Ize dosdhnout se specialnim typem kabelu, ktery je urcen
pouze pro Ucely monitorovani

* Nevyzaduje preruseni kabelu, instalaci spojt, svafovani vlaken v kazdé zoné detekce

*  MozZnost podzemniho pouziti vlaknového senzoru v jakékoli padé

* NevyZaduje elektrické vedeni podél chranéného obvodu
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Dohled na principu rozprostfeného vlaknového senzoru je akusticky senzor zalozeny na infrastrukture
optickych vldken a lze jej snadno aplikovat v rliznych terénech. Dohledovy systém udrZuje vase hranice a
ploty v bezpeci a posila vam véasné varovani pred hrozbami. Laserové zareni vyslané laserovym zdrojem
putuji celym systémem a poskytuji informace pfi priichodu optickym kabelem. Vysilané impulsy se odrazi
od rliznych udalosti ve vlakné a zpétné pulsy ovlivnéné jednotlivymi vlivy se po pfijmu analyzuji pomoci
pocitatového SW. Sumy a nesouvisejici data jsou eliminovana prostiednictvim softwaru. Nakonec FOTAS
uméld inteligence (Al) klasifikuje problémy a vydava prislusné alarmy.

Jevy, které vytvareji vibrace, Ize v systému sledovat zivé. Hlu¢né oblasti Ize izolovat a deaktivovat na Zadost
uzivatele. VSechny alarmy, které jsou pfijaté a hlasené pres webové rozhrani, jsou ulozeny a lze je
exportovat.

Je to jeden z osvédcenych bezpedénostnich systému véasného varovani. FOTAS detekuje zasahy tretich
stran, nelegalni pokusy o prekroéeni hranice a nepovolené vykopy podél trasy v délce nékolika kilometru
az tisicd kilometrd.

VlIdknovy monitorovaci systém zahrnuje nékolik typu zafizeni, jedno nebo dvoukanalovych, navrzenych pro

razné délky kabel(:

Model Single kanal Dualni kanal

SF-5 SF-10 | SF-30 | SL-50 | DF-5 DF-10 DF-30 DL-50

Vzdalenost detekce 5km 10 km 30 km 50 km Dual 5 km Dual 10 km Dual 30 km Dual 50 km

Single 10 km | Single 20 km | Single 60 km | Single 100 km

Pfesnost pozice 4m 10m 4m 10m

Presnost kanall 1 vlakno na zafizeni 2 vlakna na zafizeni

Obr:
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OPTTA:

Popsané zafizeni fungujici na principu rozprostfeného vlaknového senzoru je schopno detekovat vzruchy,
signaly vyvolané mechanickymi a akustickymi vlivy, plsobicich na kabel s optickymi vlakny.

Vsechny tyto signaly, které jsou zplsobeny riznymi vlivy, jsou pfenaseny do dohledového centra. Zde je
potfeba provést vyhodnoceni kazdého takového signalu, zda se jedna o neskodné plsobeni viivem
meteorologickych jevd, jako jsou napf. vitr, dést, nebo prirodnich zasah( zplsobené napf. zvéfi nebo je to
primé naruseni monitorovaného objektu, perimetru.

Pro tyto a podobné aplikace, kde se jedna o zpracovani a vyhodnoceni velkého objemu dat, rozpoznavani
obrazu nebo rlznych typu signald, je zapotfebi nasazeni vykonné pocitacové platformy.

Pro pouziti v terénu, mobilnich prostredcich je déle zapotiebi, aby pfislusné zafizeni bylo zodolnéno vidi
plsobeni rdznych klimatickych a mechanickych vlivi.

OPTOKON vysoce vykonna pocitacova platforma OPTTA-PP62X je pravé urcena pro zpracovani velkého
objemu dat:

OPTTA-PP62X je plné odolny pocita¢ pro moderni bojova vozidla a polni komunikacni uzly. Diky
nejmodernéjsimu procesoru Intel® Xeon® Scalable Processor CPU a vysoce vykonnému NVIDIA® GPU
paralelnimu zpracovani, snimani a kédovani videa v pIném rozlisSeni HD a kompletni integraci senzorG a
datové fuzi nabizi OPTTA-PP62X jedineCné moznosti v optimalizovaném systému.

OPTTA-PP62X integruje maximalni vypocetni schopnost a sitovou propustnost a umozniuje hluboké uéeni
vramci schopnosti umélé inteligence pomoci neuronovych siti. Pokrocila technologie teplotniho
managementu OPTOKON zajistuje preZiti v extrémnich provoznich podminkach.

OPTTA-PP62X je plné odolny systém, postaveny tak, aby prekonal nejtvrdsi vojenské specifikace véetné
otfesU a vibraci, odolnosti proti priniku prachu a vody a EMI/EMC poZadavky.

Vsechny tyto parametry predurcuji zatizeni OPTTA predevsim pro feSeni uUloh Al umélé inteligence,
nasazeni v systémech C4ISR/EB — digitalizace bojisté.

Digitalizace bojisté je souCasnym objektivnim trendem rozvoje vyspélych armdd, hlavné armad ¢&lenskych
stat( NATO. Digitalizace bojisté umozni propojovat zbranové prostredky, které jsou realizovany na bazi

pocitacové fizenych systéma.
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OPTTA-PP62X je wvysoce vykonnd platforma, jejiz parametry vyZaduji odpovidajici zodolnény box
dostatecné velikosti tak, aby byl schopen pojmout poZzadovanou HW vybavu.

Ne ve vSech projektech postavenych na prvcich Al umélé inteligence pro nasazeniv systémech C4ISR/EB —
digitalizace bojisté jsou nezbytné Spickové parametry pocitacové platformy. Ne vSude bude totiZz dochazet
k strojovému doucovani v polnich podminkach, ale pouze k aplikaci umélé inteligence. Zejména pak na
nizsich stupnich veleni nebo v mobilnich prosttedcich, kde je nutné pocitat s omezenym prostorem, vyhovi
i méné vykonny HW, v mensim provedeni ale s vy$sim stupném ochrany proti plsobeni klimatickych a
mechanickych vliva.

Podobné i dohledovy SW FOTAS nebude vidy vyZzadovat maximalni HW vybavu v zodolnéném finanéné
naro¢ném provedeni.

Pro tyto pfipady se uvaZuje vyuzit méné narocné prostfedky v zodolnéném ¢i primyslovém provedeni.
Redeni téchto pFipad(i bude pfedmétem budoucich vyzkumnych, pfipadné vyvojovych tkolg.

Shrnuti dalsiho postupu pro uplatnéni vystup( v praxi:

S ohledem na poZadavek zabezpeceni interni infrastruktury zafizeni OPTTA byla navrzena bezpecnostni
architektura, jejiz cilem je detekce a véasna reakce na kybernetické Gtoky (vnitfnimi i vnéjsimi).
Architektura pocita s koncovymi SW body (Endpoint Detection and Reaction), které budou instalovany na
jednotlivé operaéni systémy (nad vrstvou virtualizace). Pomoci metadat budou popisovat veskeré udalosti
vzniklé za chodu operacniho systému, které online pfipadné offline budou vyhodnocovany. V pfipadé
detekce kybernetického incidentu systém posle pfislusnou informaci na bezpecnostni monitoring
(pfipadné SOC — security operation centre). Metadata budou déale moci byt uréend pro tvorbu
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bezpecnostnich reportd. Ty budou v rlznych Urovnich detailu, dle predem pripravenych sablon. Takto
navrzeny systém byl otestovan v laboratofich spole¢nosti Fidelis CyberSecurity.

Dalsi postup pro uplatnéni vystupl v praxi je mozné smérovat z nékolika hlavnich hledisek:
Provozni podminky:

- zodolnéné provedeni v tézkych klimatickych podminkach, zejména taktické vojenské sité, dlini a
tézky pramysl, energetika, vysokorychlostni prenosy video signall s vysokym rozliSenim v terénu,
apod.

- civilni pouziti ve standardnich telekomunikacnich a datovych centrech

Oblasti aplikaci:

- ukladani, sprdva a vyhodnoceni velkého objemu dat

v

- Yedeni dloh Al — umélé inteligence, selflearning - samouéeni

- rozpoznavani obli¢ejd, rozpoznavani nepratelskych objektd (dronl) na bojisti

- fizeni boje

- kybernetickd bezpecénost

- vyhodnoceni udalosti zaslanych prostfednictvim rozprostfenych vlaknovych senzort

- apod.

Ve smyslu vySe uvedenych Gdaji bylo v roce 2022 zahajeno predstavovani vysledki projektu a to
zejména na téchto akcich:

SEMINAR - fizeni a digitalniho bojisté/ UMELA INTELIGENCE
Ktery se konal dne 12.5. v DAP:
Na téma: Vyuzivani Al v oblasti veleni, fizeni a digitdlniho bojisté

Téma seminafe:
Vyuzivani Al v oblasti veleni, fizeni a digitalniho bojisté (C31, C2ISR)

e Jak poskytovat smysluplny obraz rozhodovaci situace s vyuziti mnoZstvi dat z 10T, ISR, atd. Jak
redukovat informacni tok pro podporu efektivniho rozhodovani velitele?

e Jaké mohou byt nové taktické metody vedeni boje s vyuZitim Al? Jak zjednoduSovat planovaci a
rozhodovaci procesy veleni a fizeni?

e Jak zahrnout vyuzivani Al do obsahu vzdélavani velitelskych kadr(, planovani technologickych
akvizic a rozvoje spoluprace s komercni a akademickou sférou?

Seminar byl ,teoretickou” pfipravou na Konferenci spojovaci vojsko 2022, kde chceme prezentovat
spolecné reseni pro podporu rozhodovani velitele a jeho Stabu, které bude vyuZivat prvky umélé
inteligence pro efektivnéjsi vyuziti multimedialnich a 10T dat.

V rdmci seminare chceme ukotvit toto reseni do v armadé akceptovaného procesniho ramce a rovnéz se
pokusit formulovat jeho ucel a funkcionalitu ,,slovnikem uzivatele”. Chceme oslovit predevsim uZivatele a
sponzory takového teSeni a pokusit se o navrh metodického pfistupu kiniciaci, fizeni a financovani
projektd vztahujicich se k vyuziti umélé inteligence.
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Programova struktura seminare

1. 30 minut: Predstavit C4ISR prosttedi s dlirazem na konkrétni problémy, které by mohla Al
resit (Jisr-institute)

2. 3 x20 minut: Pro jednotlivé hlavni typy problému zvolit relevantni fecniky, ktefi budou schopni
prezentovat state-of-the-art

3. 30 minut: Odprezentovat myslenku spolec¢ného feseni Dellinfo-OPTOKON-LPP-Tovek-JIsr jako
jeden z projektl zapadajici do metodického pristupu k vyuzti Al (jasné a relativné jednoduché
zadani, ziskavani vlastniho know-how pro dalsi sloZitéjsi ulohy).

4. 30 min: zavérec¢na diskuse s uZivateli

Dalsi prileZitosti k predvedeni zatizeni OPTTA-PP62X byla
Konference spojového vojska — Signal Corps 2022

Konference Signal Corps 2022 se konala na vojenském cvicisti Lipnik nad Be¢vou ve dnech 15.-16.

¢ervna. Konference se zamérila na feSeni aktualnich bezpecnostnich vyzev a zajistovani komunikacnich
systém(@ v hlavnich modernizaénich projektech Armady Ceské republiky. OPTOKON byl jeden partnerd
konference.

Zastupci OPTOKONu predstavili komplexni vojenské portfolio, zalozené predevsim na LMCP pozemni
mobilni vypocetni platforma nové vybavena moduly GSM a GPS a vojenskymi a vojenskymi moduly Cisco
robustni prepinace a smérovace.

Jednim z klicovych prvk{ bylo zavedeni robustni platformy OPTTA-PP62X, navrzenou pro aplikace a sluzby
zaloZené na umélé inteligenci. Byla zde nové predstavena aplikace — systém FOTAS.

Velky zajem vyvolala nabidka zabezpeceni perimetru pomoci optického kabelu. Systém byl prezentovan
zivé, demonstrace zabezpeceni mista veleni a fizeni. Se systémem se mohlo sezndmit témér 300 odbornik(
z fad armad Ceské a Slovenské republiky, Ministerstva obrany a vnitra Ceské republiky, Vysoké $koly

éto konference zucastnili.

et

Zatizeni OPTTA-PP62X s dohledovym systémem FOTAS bylo ddle pfedstaveno na Kongresu v Milané:
OIL AND GAS AUTOMATION AND DIGITALIZATION CONGRESS 2022
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Milan, Italy, 17.10.22-18.10.22

The OPTOKON and SAMM Teknoloji Alliance is a strong technical partnership emerging on the market with
a new generation of security monitoring systems. The two companies presented their products together
at this congress.

Praktické vyuziti serverové platformy OPTTA-PP62X

Server OPTTA-PP62X je s nainstalovanym SW FOTAS a nové vyvinutym kabelem , Outdoor Sensitive Star
Detection Cable” nasazen k ochrané perimetru soucasné budovaného Datového centra Vysocina.

Provozovani vlastniho datového centra je novou aktivitou firmy OptoNet Communication spol. s r.o.,
dcefinou spole¢nosti OPTOKON, a.s. Jihlava.

DATOVE CENTRUM VYSOCINA poskytuje sluzby, které oceni zejména telekomunikacni spoleénosti,
poskytovatelé internetu, systémovi integratofti, zkratka vsichni ti, jejichZ provoz a obchodni Uspéch zavisi
na vysoké urovni vyuziti informacnich komunikacnich technologii. Datové centrum je také feSenim pro
spole¢nosti, které hledaji prostory pro umisténi zalozniho datového centra. DATOVE CENTRUM VYSOCINA
predstavuje profesionalni a moderni feseni pro umisténi a spravu nejenom serverd, ale i dalSich prvkd ICT
infrastruktury.

Jednim z pozadavk( kybernetické bezpecnosti objektu je nepretrzity dohled hranic objektu, monitoring
stavu oploceni. Pro signalizaci mozného nezadouciho naruseni oploceni at uz umysiného nepovolynou
osobou nebo mimoradnymi prirodnimi vlivy je v objektu Datového centra nasazen dohledovy systém na
bazi rozprostfeného vldknového senzoru.

K dohledu slouzi specialni opticky kabel, ktery je poloZen v zemi podél hranic objektu a zarover zavésen
na oploceni objektu:
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Outdoor Sensitive Star Detection Cable

Description:

Outdoor Sensitive Star Detection Cable

Rev. 0280-22/36

Special fiber optic cable for Acoustic Sensing System.

Suitable for installation on the fence and directly into the W=t
ground.

Outer Jacket

Optical fibre
Ripeord

Strength members

Specifications:
Max. fiber count 4

Fiber Type G.657.A1, G.657.A2

Fiber colour Blue, Orange, Green, Brown
Water protection ~ Water-swellable yarn
Strength members FRP Rods

Ripcord 1x under outer jacket

Outer jacket UV resistant black HDPE with chemical protection against rodents and termites

Kabel je pfipojen k dohledové laserové jednotce FOTAS pripojené k serveru OPTTA-PP62X, na kterém je

provozovan dohledovy SW.

Odladovani a praktické nastaveni celého systému probéhlo ve spolupraci se zastupcem partnerské firmy

SAMM Teknoloji:

Tayfun Erkorkmaz

Senior R&D Engineer

SAMM Teknoloji lletisim San. ve Ticaret A.S.

a: GOSB lhsandede Cd. 800. Sk. N0:802 Gebze-Kocaeli-Turkiye

m: +90 (538) 239-4295 t: +90 444 1 726, +90 262 677 1680 f: +90 262 677 1681

SIS
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- Délka kabelu (m): 225m
Zem. Sitka: 49 457858
i Zem. délka: 15.605562
a Nejblizsi bod: Operator OptoNet
Vzdalenost: 37 m
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Na obrazku je jsou znazornény objekty spolec¢nosti OPTOKON, a.s. Datové Centrum Vysocina dcefiné
spoleénosti OptoNet. Okolo vsech objektl je nainstalovan dohledovy kabel, ¢asteéné uloZzeny v zemi,
Castecné zavésen na ploté objektu.

Dohledovy SW FOTAS provozovany na zatizeni OPTTA-PP62X zpracovava signaly z optického vldkna a
zobrazuje detekované udalosti — Alerty na monitoru, uklddd do databaze, pfipadné posild patficna
vyrozumeéni na prislusna mista.
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Evropsky fond pro regionaini rozvoj
Operaéni program Podnikani

a inovace pro konkurenceschopnost

MINISTERSTVO
PRUMYSLL A OBCHODU

Program APLIKACE

Identifikace finalnich uzivatel( v projektu:

KALKULACE ZPUSOBILYCH VYDAJU, VEETNE KATEGORIZACE ROZPOCTOVYCH POLOZEK
A PROCENTALNI ROZDELENIi PV A EV

Ptijemce podpory uvede prehled zpUsobilych vydaji dle rozpoctovych polozek, jak byly skute¢né cerpany
v jednotlivych etapach:

PFijemce podpory urci a popise findlni / skutecné rozdéleni vzniklého vysledku na kategorie PV a EV:

Prehled zplsobilych vydajl dle rozpoctovych polozZek, jak byly skutecné Cerpany v 3. etapé:

Naklady na smluvni vyzkum PV — zpUsobilé vydaje ve vysi 131 231,50 K¢
Naklady na smluvni vyzkum EV — zpUsobilé vydaje ve vysi 212 245,40 K¢

ounkwnE

Mzdy a pojistné PV —ZV ve vysi 373 496,- K¢
Mzdy a pojistné EV — ZV ve vysi 217 975,- K¢
Ostatni rezie PV — ZV ve vysi 56 024,40 K¢
Ostatni rezie EV - ZV ve vysi 32 696,25K¢

Celkové narokované ZV za 3.etapu ¢ini 1 023 668,55 K¢.

Prehled zptisobilych vydaji dle rozpoétovych polozek, jak byly skuteéné éerpany v jednotlivych

etapach:

Rozpoctova polozka/etapa l. etapa Il. etapa lll. etapa Celkem
Naklady na smluvni vyzkum a konzultacni

sluzby - PV 38 505 K¢ 0 K¢ 131232 Ke| 169 737 K¢
Naklady na smluvni vyzkum a konzultacni

sluzby - EV 0 K¢ 0 K¢ 212 245 K¢| 212 245 Ke
Mzdy a pojistné - PV 879 313 K¢ 49 291 K¢ 373 496 K¢ | 1 302 100 K¢
Mzdy a pojistné - EV 29556 K& | 1221828 K¢ 217 975 K¢ | 1 469 359 K¢
Material - PV 188 676 K¢ 139 365 K¢ 0KE| 328073 K¢
Material - EV 0 K¢ 355 413 K¢ 0KE¢| 355413 K¢
Ostatni reZie - PV 131 897 K¢ 7 394 K¢ 56 024 KE| 195 315 K¢
Ostatni rezie - EV 4 433 K¢ 183 274 K¢ 32696 KE| 220403 K¢
Odpisy - PV 0 K& 0 K& 0 K¢ 0 K&
Odpisy - EV 0 K& 0 K& 0 K¢ 0 K&
Celkem 1272 380K¢| 1957548 KE| 1023 669 K¢ | 4 253 596 K¢

Skutecné rozdéleni vzniklého vysledku na kategorie PV a EV:

Skutecné cerpani PV =1 995 193,- (46,90%)
Skutecné cerpani EV = 2 258 403,- (53,10%)
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